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Ben kimim?

 Bilgisayar muhendisi

» Telekom sektorunde 6 yil
« Core
« Gateways
» SIP Tasarim/Projeler (HD video yayini, VolP guvenligi, vb)

« Bos vakitlerimde ag guvenligi ve toplum muhendisligi...




Gecmisteki telekom dunyasi - Basitgce

- ik baslarda her sey Analog
* Yapilan gorusme uctan uca tek bir hat uzerinden giderdi. Hat size tahsis edilirdi.
 TDM — Time Division Multiplexing




Gecmisteki telekom dunyasi - Sikintilar

End

« Karmasik yapilar » Artan gorusme sureleri (3-6 dakikadan saatlere)
« Bakim masraflari « Uctan uca hattin tahsis edilmesi

* Ener;ji tUketimi

» Artan data azalan ses trafigi (%20 - %80)




Simdiki telekom dunyasi - Telco Grade VolP

Ucuz - Haberlesmek icin var olan internet alt yapisini kullaniyor » Sadece buz dolabi buyuklaginde

Ses trafigi analog degil dijital

» Packet Switched Network

» Cok daha az eneriji

» Daha hizli, daha giglu, yuksek kapasiteli




Simdiki telekom dinyasi — Telco Grade VolP




VolIP protokolleri

. Session Initiation Protocol (SIP)

. H.323

. Media Gateway Control Protocol (MGCP)

. Media Gateway Control or H.248 (Megaco)

. Real-time Transport Protocol (RTP)

. Real-time Transport Control Protocol (RTCP)
. Secure Real-time Transport Protocol (SRTP)
. Session Description Protocol (SDP)

. Inter-Asterisk eXchange (IAX)

. Jingle XMPP VoIP extensions

. Skype protocol

. Teamspeak




SIP nedir?

« Session Initiation Protocol / Oturum Baslatma Protokolu (SIP), genelde Internet Gzerinden
telefon gorusmeleri yapmak icin kullanilan bir sinyallesme protokoluddr.

» SIP standartlari, Internet Engineering Task Force (IETF) tarafinda belirlenir. Bu standartlar
Request For Comments (RFC) adiyla bilinen dokimanlarda yer alir.
- SIP RFCs:
+ RFC 3261 SIP http://www.ietf.org/rfc/rfc3261.txt
RFC 2327 SDP http://www.ietf.org/rfc/rfc2327 .txt

RFC 3264 Offer answer model (SDP génder SDP al mekanizmasi) http://www.ietf.org/rfc/rfc3264.txt
RFC 4317 SDP Offer answer modeli 6érnekleri http://tools.ietf.org/html/rfc4317

» SIP protokoluni genelde medya oturumlarini baglatmak, sonlandirmak ve modifiye etmek
icin kullaniyoruz.



http://www.ietf.org/rfc/rfc3261.txt
http://www.ietf.org/rfc/rfc2327.txt
http://www.ietf.org/rfc/rfc3264.txt
http://tools.ietf.org/html/rfc4317

SIP kullanilan yerler

e SIP: Session Initiation Protocol
e |PTEL: Internet Telephony (Internet Telefonu)
* AVT: Audio Video Transport (Ses ve Goriinti iletimi)
e MIDCOM: Firewall/NAT Traversal
* SIMPLE: SIP for Instant Messaging and Presence (Mesajlasma ve durum bildirimi)




Eski yap!i

SIP

GSM/CDMA




Diger kurumlar

» Third Generation Partnership Project (3gpp)
3. nesil mobil sistemlerin teknik 6zelliklerinin belirlenmesi
SIP protokolunun IP networklede kullanimi
ITU-T SG 16
H.323 V1-V4 standardi
H.248 (Megaco)
ETSI Tiphon
IP/PSTN uyumluluk/enteroperabilite




Sinyalesme ve Medya

* VolIP iki ana bolumden olusur

« Sinyallesme: Oturumun acilmasi, sonlanmasi, modifiye edilmesi ve bunun gibi datalarin tasinmasi icin
kullanilan haberlesme

» Medya: Ses ve video trafiginin aktigi haberlesme

s Medya yolu s

Sinyallesme Sinyallesme

SIP sunucu




Basit SIP ¢agrisi

SIP sunucu
Alice Bob
REGISTER . < REGISTER
. 200 OK 200 OK >
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Medya trasferi
(RTP)




SIP — Temel Syntax

* Text tabanli protokol
e HTTP protokoliinden esinlenilmistir

* Her mesaj:
e Baslangis satiri
* Request Line veya Status Line;
* Header(lar)
* Bos bir satir
* Opsiyonel, «kmessage body»

igerir




SIP — Temel Syntax - Ornek

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pca.atlanta.com:5060;branch=z9hG4bK776asdhds
From: Alice <sip:alice@atlanta.com>;tag=1928301774
To: Bob <sip:bob@pbiloxi.com>
Call-ID: 12345600@pca.atlanta.com
CSeq: 1 INVITE
Contact: <sip:alice@pca.atlanta.com:5060;transport=udp>
Content-Type: application/sdp
Content-Length: 147

v=0

o0=Alice 2890844526 2890844526 IN IP4 pca.atlanta.com
S:-

c=IN IP4 100.101.102.103

t=00

m=audio 49172 RTP/AVP 97

a=rtpmap:97 PCMU/8000

a=sendrecv




SIP — istemci / Sunucu Mimarisi




SIP — istemci / Sunucu Mimarisi

* Temel olarak

* istemci (Client) istekler (Requests) Uiretir ve bunlari islemesi icin sunucuya
(server) gonderir

* Sunucu kendisine gelen istekleri isler ve bunlara Cevaplar (Responses)
gonderir

 SIP istemcisi bir cagri baslattiginda istemci (UAC — UserAgentClient),
bir cagri aldiginda ise sunucu (UAS, UserAgentServer) olarak kabul
edilir.




SIP Sunucu Turleri

Registrar Server
e Tum kullanicilardan gelen SIP REGISTER isteklerini kendi tizerinde bulunduran sunucu turleridir.

Redirect Server
e Cagri yonlendirmesi yapan sunuculardir

Proxy Server Function

e SIP servis isteklerini okuma, modifiye etme ve baska istemci yada sunuculara yollama becerisine sahip olan
sunuculardir.

* Abir proxy sunucusu sateless yada stateful yapida olabilir.

* Stateless proxy: Mesajlagma ile ilgili her hangi bir bilgi tutmayan dumy cihazlardir.
Istekleri process edip gonderirler

» Stateful proxy : Stateful proxy gelen tiim istek ve cevaplarin kaydini tutar ve buna gore
gereli aksiyonlari alir.




SIP End-devices
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SIP — Requests (istekleri) / Responses (Cevaplari)




SIP - Requests

* SIP Request’teki ilk satir:

* Method-name, Request-URI, SIP-version (always SIP/2.0),
* INVITE sip:bob@mycompany.com SIP/2.0

* Cesitli Request tipleri (Metodlari) tanimlanmistir:
* Bir cagri esnasinda kullanilan metodlar
* [INVITE, ACK, BYE, CANCEL, OPTIONS, PRACK, INFO, UPDATE

Medya bilgisini tekrar kararlastirmak (re-negotiate)
« UPDATE

Genellikle SIP istemci tarafindan kayit olmak yada dinamik bilgilere erismek icin
kullanilan istekler

* REGISTER, SUBSCRIBE, NOTIFY

Cagri yonlendirmek icin kullanilan istekler
* REFER

Mesajlasma icin kullanilan istekler
 MESSAGE




SIP - Responses

e SIP Response’larinin ilk satiri

e SIP-version, Status-code, Reason-phrase.
« SIP/2.0 200 OK

* Provisional responses
* 1xx - Provisional (Request alindi, isleniyor/siirec devam ediyor)

* Final responses

* Basarili gerceklesmis durumu isaret edenler
* 2xx — Success (gonderilen istek alindi, anlasildi, kabul edildi)

* Yonlendirmeleri isaret edenler
* 3xx — Redirection

* Hatayi isare edenler
 4xx — Client error (istek yanlis syntax kullaniyor veya sunucu tarafindan anlasilamiyor)
e 407 Authetication harig
* 5xx—Server error (Sunucu istegi yerine getiremiyor)
* 6xx — Global failure (istek hic bir sunucu tarafindan yerine getirilemez)




SIP — Headers

* Kisa ve uzun halleri
* Cogunlukla header’lar kisa formlarda yazilr.
* Mesaj boyutunun ufak tutulmasinda yardimci olur
* Some headers and their short/compact forms:

Uzun Hali Kisaltmasi
From: f:

To: t:

Contact: m:

Call-ID: i:

Via: V.




SIP Mesaj Yapisi

t Request Method

INVITE sip:UserB@there.com SIP/2.0

/Via: SIP/2.0/UDP here.com:5060
From: BigGuy <sip:UserA@here.com>
To: LittleGuy <sip:UserB@there.com>

Contact: BigGuy <sip:UserA@here.com>
Content-Type: application/sdp
Content-Length: 147

Call-ID: 12345600@here.com Message
CSeq: 1 INVITE Header
Subject: Happy Christmas Fields

/

J SIP/2.0 200 OK

Response Status

.

Via: SIP/2.0/UDP here.com:5060

From: BigGuy <sip:UserA@here.com>

To: LittleGuy <sip:UserB@there.com>;tag=65a35
Call-ID: 12345601@here.com

CSeq: 1 INVITE

Subject: Happy Christmas

Contact: LittleGuy <sip:UserB@there.com>
Content-Type: application/sdp
Content-Length: 134

/
v=0

o=UserA 2890844526 2890844526 IN IP4 here.com
s=Session SDP

¢c=IN IP4 100.101.102.103
=00

m=audio 49172 RTP/AVP 0
\a=rtpmap:0 PCMU/8000

Payload

~

A

\
v=0
o=UserB 2890844527 2890844527 IN IP4 there.com
s=Session SDP
c=INIP4 110.111.112.113
=00
m=audio 3456 RTP/AVP 0
a=rtpmap:0 PCMU/8000

“recetve RTP G.711-encoded audio at
100.101.102.103:49172”




SIP — Negotiating Media




Session Description Protocol (SDP)

« Bir multimedya oturumunun aciimasi icin gereken yeterli bilgiyi igerir

« SDP,
« Kullanilacak medyati (codec, sampling rate)
« Medyanin gonderilecegi hedefi (IP ve port numarasini)
« Oturum ismini
« Oturumun aktif kalma suresini
« Contact information

icerir

Not: SDP protokol olmaktan daha c¢ok bir veri formatidir




SDP - Negotiating Media

« SIP SDP kullanir
* RFCs: RFC 3261, RFC 3264, RFC 3262, RFC 3311

« |ki asamali bir surectir
« Talep (Offer)
« Cevap (Answer)




SDP - Negotiating Media

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pca.atlanta.com:5060;branch=z9hG4bK776asdhds
From: Alice <sip:alice@atlanta.com>;tag=1928301774
To: Bob <sip:bob@biloxi.com>
Call-ID: 12345600@pca.atlanta.com
CSeq: 1 INVITE
Contact: <sip:alice@pca.atlanta.com:5060;transport=udp>
Content-Type: application/sdp
Content-Length: 147

v=0

o=Alice 2890844526 2890844526 IN IP4 pca.atlanta.com
S=-

c=IN IP4 100.101.102.103

t=0 0

m=audio 49172 RTP/AVP 97 -

a=rtpmap:97 PCMU/8000
a=sendrecv

SDP




Tesekkurler







